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Bilaga 1, Allmanna villkor

1. Omfattning

1.1 Leverantoren atar sig att till Kunden tillhandahalla den eller de programvaror
("Programvaran") och Applikationer som anges i Kundens avtal. Kundens ratt att anvanda
Programvaran och Applikationerna regleras, utéver vad som framgar nedan, aven av Bilaga 2 till
Avtalet.

1.2 Parterna ska infor varje Uppdrag skriftligen faststalla vilka eventuellt tilkommande tjanster,
sasom implementering och utbildning, som uppdraget ska omfatta. Om inget annat
Overenskommits, ska Avtalets bestammelser tillampas aven pa sadant uppdrag.

2. Erséattning och Betalningsvillkor

2.1 Kundens pris for hyra av Programvaran, Applikationer och pris for dvriga tjanster framgar av
Kundens avtal. Angivna priser ar, om inte annat anges, angivna exklusive mervardeskatt, frakt-
och transportkostnader samt andra offentliga avgifter och skatter.

2.2 Betalning ska erlaggas inom trettio (30) dagar fran fakturadatum. | handelse av férsenad
betalning forbehaller sig Leverantoren ratt till drojsmalsranta med atta (8) % i tillagg till
Riksbankens — vid var tid — gallande referensranta fran forfallodagen till dess full betalning
erlagts. Leverantdren ar dessutom berattigad att:

a) omedelbart avbryta Kundens tillgang till Programvaran samt allt pagaende arbete enligt Avtalet
tills dess full betalning sker; samt

b) om full betalning inte erhallits inom trettio (30) dagar fran Leverantérens avsdndande av
skriftlig paminnelse om forfallen betalning, i fortid saga upp Avtalet med omedelbar verkan.

2.3 Kunden ska snarast meddela Leverantéren om Kunden anser en faktura vara felaktig. Sker
detta inte inom skalig tid (inom 10 dagar efter fakturadatum), férlorar Kunden ratten att goéra
invandning mot fakturan. Har Kunden i tid invant mot fakturan och anfért en saklig grund mot
debiteringen, ska Leverantéren medge anstand med betalning av det tvistiga beloppet.

2.4 Leverantoren ager ratt att, utan meddelandeskyldighet, arligen justera Kundens pris for hyra
av Programvaran och Applikationerna enligt konsumentprisindex. Leverantoren ager aven ratt att
justera priser for dvriga tjanster genom skriftligt meddelande till Kunden. Justeringar av
Leverantorens priser for ovriga tjanster trader i kraft tre (3) manader efter att Leverantéren har
Oversant uppgifter om nya priser till Kunden.

3. Force majeure

3.1 Leverantoren ar befriad fran skadestand och andra paféljder om fullgérandet av Avtalet
forhindras eller forsvaras av nagon omstandighet som Leverantéren skaligen inte kunnat forutse
vid tiden for Avtalets underskrift och vars foljder Leverantéren inte skaligen kunnat undvika eller
overvinna ("Befriande omstéandighet"). Sdsom befriande omstandighet raknas handelser sasom
krig, krigshandling, terroristhandling, naturkatastrof, avbrott eller inskréankningar i allman
samfardsel, energiférsorjning eller allmanna kommunikationsnat, myndighetsatgarder eller
myndighets underlatenhet, nytilkommen eller andrad lagstiftning, konflikt pa arbetsmarknaden
(egen eller annans), restriktioner, uteblivna tillstand, olyckshandelser, ovantade och omfattande
virusattacker av okand eller inte allmant spridd natur, ogynnsamma vaderleksforhallanden eller
uteblivna leveranser fran underleverantérer pa grund av omstandighet som anges ovan samt
darmed jamstallda omstandigheter. Sasom befriande omstandighet raknas ocksa om
Leverantérens underleverantérer och samarbetspartners drabbas av ovan angivna
omstandigheter och detta medfor att Avtalets fullgorande férhindras eller forsvaras.

4. Ansvarsbegransning

4.1 Utdver de sarskilda ansvarsbegransningar som foljer av Avtalet galler att parternas ansvar ar
begransat till direkta skador och forluster och ingen av parterna ska saledes svara for indirekta
skador och forluster sasom, utan att vara uttémmande, produktionsbortfall, utebliven vinst,
utebliven férvantad besparing, forlust av data, forlorad goodwill eller féljdskador som uppstar hos



Kunden eller tredje man.

4.2 Overenskomna begransningar i punkt 4.1 ska dock inte gélla i det fall part har gjort sig skyldig
till grov vardsloshet eller uppsatlig handling.

4.3 Leverantoren ska inte i nagot fall vara skyldig att till Kunden utge ersattning: a) per enskild
skada med ett belopp som Overstiger femton (15) % av de sammanlagda ersattningarna som
Kunden erlagt till Leverantéren under den féregaende tolv (12) manadersperioden; eller b) totalt
under avtalstiden, oberoende av antalet intraffade skador, femton (15) % av de sammanlagda
ersattningarna som Kunden erlagt till Leverantéren under motsvarande period.

5. Kundens ansvar

5.1 Kunden férbinder sig att folja svensk och internationell lagstiftning om upphovsratt och
tildmpliga forfattningar som kan utgora villkor eller forutsattning for utnyttjande av hela eller delar
av Programvaran och/eller Applikationerna.

5.2 Kundens uppkoppling mot Internet med tillhérande kostnader fran Kundens Internetoperator
skots av Kunden och ligger utom Leverantorens kontroll och ansvar.

5.3 Kundens behov av hardvara fér Programvarans drift tillgodoses, skéts och bekostas av
Kunden och ligger salunda utom Leverantdrens kontroll och ansvar.

5.4 Kunden ansvarar for all korrespondens som sker via Programvaran eller Applikationerna med
slutkunder via e-post och SMS samt for all information denne publicerar via Programvaran.

5.5 Otillaten eller skadlig anvdndning
Kunden far inte anvanda Programvaran, Applikationerna eller tillhdrande tjanster pa ett satt som:

a) strider mot lag, myndighetsfoéreskrifter eller branschpraxis,

b) innebar utskick av spam, massutskick eller annan o6nskad kommunikation,

c) medfor dverbelastning av system, natverk eller tredjepartstjanster,

d) kan orsaka skada, sakerhetsrisk eller forsamrad funktion fér Leverantéren, andra kunder eller
tredje man,

e) innebar att Tjansten anvédnds for att erbjuda, formedla, administrera eller besluta om
lan, krediter, kreditavtal eller andra former av finansiell utlaning, eller for att genomfora,
automatisera eller stodja kreditprovning, kreditbedomning eller kreditbeslut avseende
sadan utlaning, utan Leverantorens i forvag skriftliga godkdnnande, eller

f) i Ovrigt utgér missbruk av Tjansten.

Bestammelsen i punkt e) omfattar inte sedvanlig kund-, avtals- eller betalningsadministration
avseende abonnemangs-, medlemskaps- eller tjansteavtal dar betalning sker I16pande for nyttjad
tjanst, under forutsattning att Tjansten inte anvands for att fatta, automatisera eller utgora
beslutsunderlag for kreditbeslut avseende lan eller finansiell utlaning.

Om Leverantéren skaligen bedémer att Kunden bryter mot denna punkt, ager Leverantoren ratt
att omedelbart och utan féregdende varning helt eller delvis stdnga av Kundens tillgang till
tjansten i den utstrackning som kravs for att forhindra fortsatt skada eller missbruk.

Sadan avstangning ska inte anses utgoéra avtalsbrott fran Leverantorens sida. Leverantoren ska,
nar sa ar mojligt, informera Kunden om atgarden och ge Kunden méjlighet att vidta rattelse.

Om missbruket ar av vasentlig betydelse eller inte upphdr utan dréjsmal, ager Leverantdren ratt
att sédga upp Avtalet till omedelbart upphorande i enlighet med punkt 8.



6. Personuppgifter

6.1 Vad avser personuppgifter ar Kunden i foérhallande till sina anstallda och sina kunder/brukare
personuppgiftsansvarig. Leverantéren ar gentemot Kunden personuppgiftsbitrade i den
utstrackning Leverantéren behandlar personuppgifter om Kundens kontaktpersoner, Kundens
anstallda eller Kundens kunder/brukare inom ramen for Avtalet. For att uppfylla tillamplig
dataskyddslagstiftning har parterna ingatt ett personuppgiftsbitrddesavtal, Bilaga 5
Personuppgiftsbitradesavtal GDPR.

7. Sekretess

7.1 Parterna forbinder sig att iaktta sekretess avseende Konfidentiell Information som part far del
av i samband med Avtalet samt atar sig att endast anvanda Konfidentiell Information for internt
bruk inom ramen for parternas samarbete samt att:

a) sakerstalla att sadan personal som tar del av Konfidentiell Information atar sig att iaktta
Avtalets bestammelser om sekretess;

b) inte utldmna eller avsléja Konfidentiell Information tillhérig den andra parten utan inhamtande
av den andra partens pa forhand skriftliga samtycke;

c) varken direkt eller indirekt anvanda Konfidentiell Information pa annat satt, fér andra andamal
eller annans rakning savida inte detta uttryckligen ar tillatet enligt Avtalet.

7.2 Med Konfidentiell Information avses all muntlig och skriftlig information eller pa annat satt
upprattad dokumentation som hanfor sig till, beskriver eller redovisar parts affarsidé,
affarsmetoder, affarsplaner, priser, finansiell information, finansiering, produkter eller tjanster,
programvara, kunder, leverantorer, anstallda, statistik, avtal, marknadsinformation, know-how,
patent, patentansdkningar, uppfinningar, forskning och utveckling, varumarken, upphovsratt,
design, kretsmdnster samt andra immateriella rattigheter, ritningar, specifikationer, prototyper,
tillverkningsprocesser, idéer samt varje annan upplysning, information eller dokumentation
oberoende av dess format, som av part uttryckligen anges vara eller bedéms vara av
foretagsintern natur.

7.3 Parts atagande enligt punkt 7.1 ovan galler inte Konfidentiell Information som part kan visa; a)
ar allmant kand eller kommer till allman kdnnedom pa annat satt an genom parts brott mot
innehallet i detta Avtal; b) har erhallits innan Avtalets undertecknande utan atagande att iaktta
sekretess eller andra restriktioner mot anvandning eller offentliggérande; c) har utvecklats av
parten sjalv innan informationen erhdlls fran den andra parten; eller d) maste utldmnas pa grund
av bestammelse enligt lag eller myndighetsbeslut.

8. Fortida uppséagning

8.1 Leverantdren respektive Kunden ager ratt att sdga upp Avtalet i fortid med omedelbar verkan
om: a) Kunden respektive Leverantéren begar ett vasentligt avtalsbrott och underlater att vidta
rattelse (under forutsattning att avtalsbrottet gar att avhjalpa) inom trettio (30) dagar fran det att
den felande parten mottagit skriftligt papekande av avtalsbrottet med uppmaning att vidta
rattelse; eller b) Kunden respektive Leverantoren trader i likvidation, inleder ackordsférhandlingar,
sjalv inger ansdkan om eller blir foremal for beslut om inledande av féretagsrekonstruktion,
forsatts i konkurs eller annars skaligen kan antas vara pa obestand. Uppsagning ska goras
skriftligen.

9. Referenssamarbete
9.1 Parterna i avtalet ager ratt att i publikationer pa Internet, i pressmeddelanden saval som i
nyhetsartiklar och intervjuer i media referera till samarbetet.

9.2 Leverantoren ager ratt att till sina kundprospekt samt dvriga intressenter referera till
samarbetet enligt Avtalet.



10. Anvandning av anonymiserad data

Leverantoren ager ratt att samla in, bearbeta och anvénda data som genereras genom Kundens
anvandning av Tjansten, forutsatt att sddan data har anonymiserats och inte kan kopplas till en
identifierbar fysisk eller juridisk person (“Anonymiserad Data”).

Leverantoren far anvanda Anonymiserad Data for egna andamal, inklusive men inte begransat till
analys, produktutveckling, forbattring av Tjansten samt statistiska sammanstallningar.
Leverantéren ager aven ratt att dela sddan Anonymiserad Data med sina samarbetspartners for
motsvarande andamal.

All behandling av data enligt denna klausul ska ske i enlighet med tillamplig
dataskyddslagstiftning.

11. Qvrigt
11.1 Kunden &ger inte ratt att éverlata hela eller delar av Avtalet utan Leverantérens pa férhand
inhamtade samtycke.

11.2 Svensk lag ska vara tillamplig pa detta Avtal. Tvist i anledning av detta Avtal eller tillampning
av detta Avtal ska slutligt avgoras genom skiljedom enligt Stockholms Handelskammares
Skiljedomsinstituts regler for forenklat skiljeférfarande. Om tvisten omfattar belopp understigande
etthundratusen (100 000) kronor &ger part dock utan hinder av foregaende mening ratt att inge
anstkan om betalningsférelaggande eller vacka talan vid allman domstol.

11.3 Skiljeforfarandet ska aga rum i Stockholm.
11.4 Nedgradering av tjanstens omfattning

Kunden ager ratt att under Avtalstiden minska omfattningen av Avtalet, exempelvis genom att
reducera antalet anlaggningar eller motsvarande enheter som omfattas av tjansten, i enlighet
med Avtalets uppsagningsvillkor.

Vid sadan nedgradering upphdr Kundens nyttjanderatt till Programvaran och tillhdrande tjanster
for den eller de borttagna anlaggningarna vid utgangen av tillamplig uppsagningstid.

Efter nyttjanderattens upphodrande ager Leverantoren ratt att radera all data som uteslutande
ar hanforlig till den borttagna anlaggningen, inklusive men inte begransat till kundregister,
transaktionsdata, bokningar, statistik och konfigurationer, savida inte annat foljer av lag eller
sarskild skriftlig 6verenskommelse mellan parterna.

Leverantéren ansvarar inte for bevarande, export eller aterstallning av saddan data efter
nyttjanderattens upphdérande, om inte Kunden skriftligen begart och bekostat sadan atgard fore
uppsagningstidens utgang.

12. Hardvara och garanti

I den man Leverantoren tillhandahaller hardvara som anvands tillsammans med Programvaran
och/eller Tjansten omfattas sadan hardvara av garanti under en period om tjugofyra (24)
manader fran leveransdagen, om inte annat skriftligen avtalats.

Garantin innebar att hardvaran vid normal och avsedd anvandning ska vara fri fran vasentliga
material- och tillverkningsfel. Leverantérens ansvar enligt garantin ar begransat till, efter
Leverantorens val, reparation eller utbyte av felaktig hardvara.



Garantin omfattar inte fel eller skador som beror pa:

a) felaktig installation, montering, eller inkoppling,

b) installation som inte utforts i enlighet med Leverantérens anvisningar,

c) installation, andring eller ingrepp utférda av elektriker, larminstallator eller annan tredje part,
d) felaktig anvandning, oaktsamhet, bristande underhall eller normalt slitage,

e) yttre paverkan, strémavbrott, dverspanning eller annan omsténdighet utanfor Leverantdrens
kontroll, eller

f) hardvara, enheter eller komponenter som inte tillhandahallits av Leverantdren, aven om
sadana helt eller delvis styrs, kommunicerar med eller anvands tillsammans med Leverantérens
hardvara, Programvara eller Tjanst.

Garantin omfattar inte forbrukningsdelar och avser inte heller avbrott i eller paverkan pa
Programvaran eller SaaS-tjanstens tillganglighet.

Utover vad som uttryckligen anges i denna punkt lamnas inga ytterligare garantier, vare sig
uttryckliga eller underférstadda, avseende hardvaran.

13. Andringar av villkor
Leverantdren ager ratt att fran tid till annan uppdatera dessa Allmanna villkor.

Sadana andringar ska meddelas Kunden skriftligen eller genom elektronisk avisering senast
trettio (30) dagar innan de trader i kraft.

Om andringen innebar en vasentlig nackdel for Kunden, har Kunden ratt att saga upp Avtalet till
upphoérande med verkan fran den dag andringen trader i kraft.

Fortsatt anvandning av Tjansten efter ikrafttradandet innebar att Kunden accepterar de
uppdaterade villkoren.



Bilaga 2, Licensvillkor

1. Upplatelse

1.1 Leverantoren upplater mot Kundens betalning av éverenskommen hyresavgift till Kunden en
icke exklusiv, icke Overlatbar ratt att under avtalstiden anvanda angiven Programvara och
Applikationer.

2. Hyresavgift
2.1 Kunden ska till Leverantoren erlagga hyresavgift for den eller de Programvaror och
Applikationer som framgar enligt detta avtal.

3. Otillaten anvandning
3.1 Kunden ager inte ratt att kopiera, andra, anpassa eller vidareutveckla Programvaran eller
applikationerna, savida annat inte foljer av Avtalet eller tvingande lag.

3.2 Kunden &ger inte ratt att avliagsna eller modifiera markningen av Programvaran eller
Applikationerna.

4. Immateriella rattigheter till Programvaran, Applikationerna och Anpassningar

4.1 Programvaran och Applikationerna innehéller upphovsrattsskyddat material och
affarshemligheter som tillhér Leverantéren och/eller dess licensgivare. Leverantéren och/eller
dess licensgivare behaller alla rattigheter som inte uttryckligen upplats till Kunden i villkoren.

4.2 Om Avtalet omfattar Applikationer, i form av Mobilappar fér nedladdning, ager Kunden ratt att
erbjuda sina kunder att ladda ner Mobilappen till sina mobila enheter under férutsattning att
Kundens kunder har anslutit sig till Apple App Store och Googles Play Butiks villkor for
anvandande av mobila appar. Eventuella forseningar i Apple App Store eller Googles Play Butiks
hantering, test eller godkdnnande av mobilapparna ska anses utgéra omstandigheter utanfor
Leverantdrens kontroll och ansvar gentemot Kunden.

4.3 Kunden ager ratt att nar som helst sdga upp nyttjanderatten till Applikationerna till omedelbart
upphdrande genom ett skriftligt meddelande till Leverantéren. Kundens skyldighet att betala
avtalade avgifter for Applikationerna upphér da att galla tre manader efter att Kunden sagt upp
nyttjanderatten. | handelse av nyttjanderattens upphérande avseende Applikationer i form av
Mobilappar ska Leverantéren mot Kundens betalning tillse att dessa inte langre ar tillgangliga for
nedladdning fran App Store och Googles Play Butik senast vid den tidpunkt d& Kundens
nyttjanderatt till Applikationerna upphér. Kunden erinras om att Kundens slutkunders/brukarnas
ratt att anvanda Applikationerna i sig inte paverkas av nyttjanderattens upphérande, dock att
Applikationens funktionalitet for tid efter nyttjanderattens upphdérande inte kan uppratthallas.

4.4 1 den man Leverantoéren pa Kundens uppdrag, inom eller utom Avtalets bestdmmelser,
tillhandahaller Tjanster eller supporttjanster, utfor vidareutveckling, anpassning, eller vidtar annan
atgard som innebar att Programvaran modifieras eller att ny mjukvara eller kod utvecklas sasom
tillagg till Programvaran eller som helt nya moduler eller applikationer, tillfaller alla immateriella
rattigheter till sddana Anpassningar till Leverantoren, liksom ratten att vidareutveckla, modifiera,
upplata, overlata och/eller pa annat satt disponera éver sadana Anpassningar. Kunden erhaller
savida annat inte skriftligen éverenskommits med Leverantdren en ratt att anvanda Anpassningar
i enlighet med vad som i dvrigt galler fér Kundens anvandning av Programvaran och
Applikationerna.

5 Leverantorens Atagande
5.1 Leverantoren atar sig att tillse att Programvaran och Applikationerna fungerar i alla vasentliga
delar i enlighet med Programvarans dokumentation under avtalsperioden.

5.2 Leverantdrens ansvar for eventuella fel eller brister i Programvaran och Applikationerna



regleras uttémmande i Bilaga 3.

6 Ansvarsbegransning

6.1 | tillagg till de 6vriga ansvarsbegransningarna som framgar av Avtalet galler att Leveranttrens
sammanlagda ersattningsansvar med anledning av Programvaran aldrig ska dverstiga ett belopp
motsvarande den hyresavgift som Kunden erlagt for den relevanta Programvaran under en
period av tre (3) manader fore skadans intraffande.

7. Uppsagning och konsekvenser av nyttjanderattens upphorande

7.1 Kunden ager ratt att nar som helst saga upp nyttjanderatten till Programvaran till omedelbart
upphoérande genom skriftligt meddelande till Leverantdren. Kunden ar trots sadan uppsagning
skyldig att erlagga avtalade avgifter i enlighet med detta avtal, under Avtalstiden, dock att
aterstaende belopp forfaller till omedelbar betalning vid nyttjanderattens upphdrande.

7.2 Leverantoren ager ratt att sdga upp nyttjanderatten till Programvaran till omedelbart
upphdrande i féljande fall: a) om Kunden tjugo (20) dagar efter paminnelse alltjamt har obetald
hyresavgift (oberoende av om den ar manatlig, kvartalsvis eller med annan period); b) upprepade
dréjsmal fran Kunden med att erlagga avtalad hyresavgift; ¢c) Kundens brott mot dessa
Licensvillkor eller annan bestdmmelse enligt Avtalet, varvid Kunden ska erlagga resterande
belopp, jamte eventuell dvrig ersattning till Leverantdren till omedelbar betalning vid
nyttjanderattens upphorande.

7.3 | handelse av nyttjanderattens upphdrande ska Kunden omedelbart upphdra att anvanda
Programvaran samt aterlamna alternativt radera och forstéra samtliga Kopior av Programvaran
jamte, i forekommande fall, tillhérande Dokumentation.



Bilaga 3, Villkor for tjanster och support

1. Tjanster

Leverantoren ska tillhandahalla Kunden de tjanster som parterna éverenskommer om pa de
villkor som framgar av denna bilaga. Alla tjanster, oavsett om de framgar i detta avtal eller avser
framtida tjanster som dverenskommes mellan parterna, omfattas av Avtalet och dess bilagor.

2. Installation
2.1 Leverantoren ska tillhandahalla Kunden erforderliga anvisningar for att Kunden ska kunna
erhalla tillgang till Programvaran och Applikationerna.

2.2 Savida inte annat avtalats aligger det Kunden att inférskaffa och konfigurera nédvandig
hardvara som anvands for och i anslutning till systemet. Sddan hardvara ska uppfylla de krav
med avseende pa kapacitet, kompatibilitet, prestanda och sakerhet som angivits av
Leverantoren.

2.3 Leverantdren ager ratt att anlita underleverantorer och konsulter till fullgérande av
Leverantorens skyldigheter.

2.4 Leverantorens tillhandahallande av tjanster for installation debiteras pa I6pande rakning i
enlighet med géllande prislista eller en sarskild éverenskommelse.

3. Leverans

3.1 Leverans ska anses ha agt rum nar Leverantoéren har levererat i avtalet angiven Programvara
genom att gora den tillganglig vid 6verenskommen anslutningspunkt och tillhandahallit
instruktioner for anslutning.

3.2 Kunden ska anse ha godkant leverans av Programvaran den dag da den forsta av nedan
angivna handelser intraffar;

a) Leveransen har skriftligen godkénts av Kunden;

b) Tio (10) dagar forflutit efter att Leveranttren foretagit leverans enligt punkt 3.1 ovan utan att
Kunden skriftligen gjort befogad anméarkning mot leveransen;

c) Leverantoren fullgjort sitt atagande efter att Leverantéren avhjalpt av Kunden gjord befogad
anmarkning; eller

d) Kunden tar programvaran helt eller delvis i drift i sin verksamhet.

3.3 Leverantoren ska efter basta formaga verka for att leverans ska aga rum.

3.4 Om godkand leverans inte har agt rum fér en del av Programvaran, ska leverans och
installation likval fortskrida enligt gallande éverenskommelse.

3.5 Uppstart och 6évergang till ordinarie drift

Under den inledande uppstarts- och implementationsfasen sker Kundens I6pande kommunikation
avseende uppstart, konfigurering och inférande av Programvaran primart med Leverantérens
utsedda implementationsansvarig.

Uppstartsfasen anses avslutad och ordinarie drift pabérjad nar den forsta av foljande handelser
intraffar:

a) Leveransen anses godkand i enlighet med punkt 3.2 i denna Bilaga;

b) Kunden tar Programvaran helt eller delvis i operativ drift i sin verksamhet; eller

c) Trettio (30) dagar har forflutit fran det att Leverantéren gjort Programvaran tillganglig enligt
punkt 3.2, oavsett om Kunden fullt utnyttjat uppstartsstod.



Efter att uppstartsfasen avslutats ska all support, felanmalan och I6pande fragor hanteras via
Leverantorens ordinarie supportkanaler i enlighet med denna Bilaga. Kunden ager darefter inte
ratt att forutsatta fortsatt direktkontakt med implementationsansvarig eller saljfunktion inom ramen
for Avtalet.

4. Supporttjanster

4.1 Supporttjanster bestar av foljande:

a) Felavhjalpning enligt punkt 5;

b) Tillgang till Uppdateringar enligt punkt 6

4.2 Leverantorens atagande med avseende pa Supporttjanster forutsatter att Kundens datorer
innehallande Programvaran ar anslutna till Internet och att Leverantéren genom Internet far full
tillgang till Kundens datorer samt att Kunden tillhandahaller Leverantoren all efterfragad och
tillganglig information utan dréjsmal.

4.3 Leverantorens tillhandahallande av support forutsatter att den person som kontaktar
supporten har genomfort av Leverantoren tillhandahallen grundutbildning avseende
Programvaran eller, enligt Leverantorens skaliga bedémning, har erhallit motsvarande kunskaper
genom intern utbildning hos Kunden.

Leverantoren ager ratt att begransa eller avvisa supportarenden fran personer som inte uppfyller
dessa forutsattningar.

5. Felanmalan
5.1 Under Servicetid (helgfria vardagar mellan klockan 09:00 och 16:00) tillhandahaller
Leverantoren tjanster for felavhjalpning.

5.2 Fel ska anmalas skriftligt per e-post i enlighet med Leverantérens vid var tid meddelade
instruktioner. Felanmalan ska som minimum innehalla:

a) en beskrivning av felet och hur det yttrar sig samt i férekommande fall, ange hur felet kan
aterskapas;

b) uppgift om berérd programvara, i férekommande fall, versionsnummer samt operativsystem;
c) uppgift om Kundens firma, kontaktperson, e-postadress och telefon;

5.3 Innan felrapport lamnas ska Kunden
a) kontrollera att det aktuella felet inte redan rapporterats av annan; samt
b) kontrollera att felet gar att reproducera.

5.4 Kunden ska efter felanmalan i skalig utstrackning bista Leverantéren med att avhjalpa felet.
Kundens atagande innefattar en skyldighet att bistd med nédvandig information om systemmiljo,
Kundens anvandning av berérd Programvara med mera samt fortydliga och vid behov visa hur
felet yttrar sig. | handelse av att Kunden inte bistar Leverantéren inom skalig tid fran
Leverantdrens begaran ska Leverantoren aga ratt att avsluta felavhjalpning utan att vidta
ytterligare atgarder.

5.5 Har Kunden anmalt fel och det visar sig att fel inte foreligger for vilket Leverantéren svarar
ska Kunden ersatta Leverantoren for utfort arbete enligt Leverantorens vid var tid gallande
prislista.



6. Uppdateringar, uppgraderingar och nya versioner

6.1 Efter sarskild dverenskommelse kan Leverantoren bistd Kunden med att installera
uppdateringar, uppgraderingar samt "ny version" av Programvaran. Debitering foér denna
assistans sker enligt gallande prislista per paboérjad halvtimme.

6.2 Utdver vad som anges ovan har Kunden ratt att begara tilkommande/utdkad funktionalitet av
Programvaran och/eller Applikationerna som Leverantéren utvecklar fran tid till annan.
Leverantdren ska informera Kunden om sadan tillkommande/utdkad funktionalitet nar sadan finns
tillganglig samt pris och évriga eventuella villkor for sadan funktionalitet.

7. Koppling till tredje parts programvara
7.1 Programvarans koppling till tredje parts programvara for éverféring av redovisningsdata foljer
och begransas till den standard som anges for SIE.

7.2 Ovrig export och import av data fran och till systemet begransas till de standarder som
normalt hanteras i Programvaran och Kundens tredje parts programvara.

8. Ansvarsbegransning

8.1 | tillagg till de dvriga ansvarsbegransningar som framgar av Avtalet galler att Leverantérens
sammanlagda ersattningsansvar med anledning av Tjanster eller Supporttjanster;

a) per enskild skada, inte ska dverstiga ett belopp motsvarande femton (15) % av de avgifter och
ersattningar for supporttjanster som Kunden erlagt till Leverantéren under den
tolvmanadersperiod som féregick skadans intraffande samt;

b) totalt under avtalstiden, oberoende av antalet intraffade skador, inte ska dverstiga ett belopp
motsvarande femton (15) % av de sammanlagda avgifter och ersattningar som Kunden erlagt for
Supporttjanster under motsvarande period.

8.2 Leverantorens support, rekommendationer, instruktioner eller vagledning, oavsett om dessa
ldmnas muntligen, skriftligen eller genom Tjansten, tillhandahalls uteslutande i informations- och
hjalpsyfte. Sadan support eller vagledning utgér inte juridisk, finansiell, regulatorisk eller annan
professionell radgivning, och Leverantéren ansvarar inte for hur Kunden valjer att anvanda eller
forlita sig pa sadan information.

Tjansten kan generera automatiserade texter, formuleringar, mallar, avtalstexter, policytexter eller
andra dokument, inklusive men inte begransat till texter avseende avtal, integritet, dataskydd eller
efterlevnad av lag. Sddant automatiserat innehall tillhandahalls utan garantier avseende
korrekthet, fullstadndighet eller [Amplighet fér Kundens specifika verksamhet eller tillamplig
lagstiftning.

Kunden ansvarar sjalv for att granska, anpassa och vid behov inhamta oberoende juridisk eller
annan professionell radgivning innan sadant innehall anvands, publiceras eller tillampas i
Kundens verksamhet. Leverantéren ansvarar inte for skada, forlust eller rattsliga féljder som
uppkommer till f6ljd av Kundens anvandning av rekommendationer, instruktioner eller
automatiserat innehall som tillhandahalls genom Tjansten.



Bilaga 4, Lagring av data och hosting

1. Serverhosting

1.1 Plattformens infrastruktur ar den underliggande infrastruktur som utgor vardmiljon for
Programvaran och goér det mojligt for Kunden att anvanda Programvaran i en molnbaserad
implementeringsmodell. Detta inkluderar servrar, lagringssystem, operativsystem, databas och
"Middleware-hantering”. Med hjalp av denna vardmiljo installeras Programvaran och gors
tillganglig for Kunden via sakra natverksanslutningar. Leverantéren har avtalat om att vardmiljon
ska vara uppkopplad dygnet runt.

Kunden ansvarar sjalv for att spara och lagra datan nar avtalstiden upphor.

2. Anslutning
2.1 Anslutning fran Kundens webbplats till vardmiljon sker via en saker natverksanslutning
genom HTTPS.

3. Underhall av Tjansten

3.1 Leverantdren hanterar i sin Molntjanst (Tjansten) en kombinerad vardmiljé som beskrivs i
avsnittet "Serverhosting” ovan och i denna klausul "Hantering av tjansten”, som ger 6vervakning
och specifikt operativt stdd for Programvaran och den tekniska infrastrukturen som stoder den.
Servrar, databaser och andra tekniska komponenter évervakas proaktivt och ger ett svar pa
nddsituationer, sasom servicefel.

3.2 Administration stracker sig inte till problem pa Kundens webbplats, sasom
natverksférbindelsen mellan Kundens webbplats/webbplatser och datacentret eller Leverantérens
Programvara och Applikationer som stéds enligt Kundens avtal om underhall och support.

4. Uppdateringar, uppgraderingar och buggfixar

4.1 Programvarans buggfixar, uppgraderingar och uppdateringar tillhandahalls enligt gallande
avtal om Underhall och Felavhjalpning. Programvarans och applikationernas reparationer samt
uppdateringar som Leverantoren tillhandahaller och distribuerar till Kunden kommer att
distribueras till hanterade instanser (dvs. produktion, test). Alla patchar och uppdateringar
kommer att krava en kort period av driftstopp.

5. Ansvarsbegransning

5.1 I tillagg till de 6vriga ansvarsbegransningar som framgar av Avtalet galler att Leveranttrens
sammanlagda ersattningsansvar med anledning av Lagring av data och Hosting aldrig ska
Overstiga ett belopp som motsvarar av Kunden erlagd avgift fér den relevanta Tjansten under en
period av tre (3) manader fore skadans intraffande.



Bilaga 5, Personuppgiftsbitradesavtal

Detta Personuppgiftsbitradesavtal ("Personuppgiftsbitradesavtalet”) har vid avtalets signerande
traffats mellan:

"Kunden”;
och Ellions AB ("Leverantdren”).

Kunden och Leverantoren kallas nedan individuellt "Part" och gemensamt "Parterna”.

1. Allmant
1.1 Detta Personuppgiftsbitradesavtal utgor en integrerad del av avtalet mellan Leverantéren och
Kunden.

1.2 Leverantéren kommer vid fullféljandet av Avtalet att Behandla Personuppgifter for Kundens
rakning sa som Kundens personuppgiftsbitrade. Kunden ar personuppgiftsansvarig for
behandlingen av personuppgifterna. Om nagon annan tillsammans med Kunden ar
personuppgiftsansvarig for de aktuella Personuppgifterna ska Kunden informera Leverantoren
om detta.

1.3 Syftet med detta Personuppgiftsbitrddesavtal ar att Kunden och Leverantéren ska uppfylla vid
var tid gallande krav pa Personuppgiftsbitradesavtal och forpliktelser enligt Dataskyddsregler
samt att sakerstalla ett adekvat skydd fér personlig integritet och grundlaggande rattigheter for
enskilda i samband med 6verféring av Personuppgifter fran Kunden till Leverantéren inom ramen
for de tjanster Leverantoren utfor at Kunden under Avtalet.

2. Definitioner

”Behandling” avser vid var tid gallande legal definition av "Behandling” enligt Dataskyddsregler.
”Dataskyddsregler” avser vid var tid gallande tillamplig dataskyddslagstiftning, inklusive
Dataskyddsférordningen (EU) 2016/679, kompletterande nationell lagstiftning samt bindande
beslut och féreskrifter fran Tillsynsmyndighet.

”Kunden” avser den part som anges i ingressen ovan. | den man Kunden ingar detta avtal for
andra tjanstemottagares rakning i enlighet med Avtalet, ska dock definitionen "Kund” i tillampliga
delar aven avse sadana tjanstemottagare, om inte annat uttryckligen framgar av detta
Personuppgiftsbitradesavtal.

”Leverantoren” avser den part som anges i ingressen ovan.

”Personuppgifter” avser de personuppgifter som Leverantéren Behandlar for Kundens rakning
under detta Personuppgiftsbitradesavtal. Begreppet personuppgift ska anses ha den innebérd
som framgar av vid var tid gallande legal definition av "personuppgift” enligt Dataskyddsregler.
”Registrerad” avser den fysiska personen som en personuppgift avser.

”Tillsynsmyndighet” avser den eller de tillsynsmyndigheter som har behorighet att bedriva
tillsyn éver hantering av personuppgifter eller anses vara berord tillsynsmyndighet enligt
Dataskyddsregler, t.ex. Integritetsskyddsmyndigheten.

”Underbitrade” avser den som Behandlar Personuppgifter som underleverantér at Leverantoren
(vilket innefattar men inte ar begransat till Leverantérens koncernbolag).

2.1 Eventuella dvriga definitioner med stor begynnelsebokstav som anvéands i detta
Personuppgiftsbitradesavtal ska, om inget annat uttryckligen anges, ha den innebdrd och
betydelse som framgar i forsta hand av Dataskyddsregler och annars av Avtalet om inte
omstandigheterna uppenbarligen talar fér annan tolkningsordning.

3 Sarskilt om Dataskyddsforordningens ikrafttradande
3.1 1 den man bestammelser i detta Personuppgiftsbitradesavtal ar en direkt foljd av

Dataskyddsférordningens ikrafttradande och inte foljer av tillamplig lagstiftning fére sadant
ikrafttradande, ska sadana bestammelser tillampas frdn och med den 25 maj 2018.



4. Ansvar och instruktion

4.1 De Personuppgifter som Behandlas av Leverantéren pa uppdrag av Kunden framgar av
Bilaga 1 (Instruktion om hantering av Personuppgifter). Kunden ansvarar for att Leverantoren inte
forses med andra kategorier av Personuppgifter an sddana som anges i namnda bilaga 1. Om
Leverantoren identifierar att Kunden dverfort eller pa annat tillfort Leverantéren andra kategorier
av Personuppgifter ska Leverantéren underratta Kunden darom, varpa Parterna ska samrada
rérande hantering av sadana overforda eller tillférda Personuppgifter. Om av Parterna beslutad
hantering leder till merarbete for Leverantdren har Leverantoren i enlighet med punkt 12 ratt till
extra ersattning av Kunden for de kostnader som Leverantéren drabbas av p.g.a. sadant
merarbete. Om Parterna inte inom skalig tid kan enas om en fér bada Parter acceptabel
hantering darav, har endera Parten ratt att saga upp Avtalet (innefattande detta
Personuppgiftsbitradesavtal) i fortid med trettio (30) dagars uppsagningstid.

4.2 Kunden ar personuppgiftsansvarig for samtliga Personuppgifter som Leverantéren Behandlar
for Kundens rakning under Avtalet. Kunden ansvarar darmed for att gallande dataskyddsregler
foljs. Utdver de krav som galler direkt for Leverantoren enligt Dataskyddsregler ska Leverantoren
vara skyldig att folja vid var tid gallande krav i Dataskyddsregler samt gallande
rekommendationer fran Tillsynsmyndighet som Kunden har informerat Leverantéren om och
instruerat Leverantoren att flja. Kunden ska aven Iépande informera Leverantéren om tredje
parts, daribland Tillsynsmyndighets och Registrerades, atgarder med anledning av Behandlingen.

4.3 Leverantdren och den eller de personer som arbetar under Leverantorens ledning ska endast
Behandla Personuppgifter i enlighet med Kundens dokumenterade instruktioner och inte for
andra andamal an dem som Leverantoren anlitats for. De instruktioner som galler vid
Personuppgiftsbitradesavtalets traffande framgar av Bilaga 1. Darutover ska detta
Personuppgiftsbitrddesavtal och Avtalet i dvrigt anses utgéra Kundens instruktioner till
Leverantoren avseende Behandling av Personuppgifter. Kunden ska omedelbart informera
Leverantdren om férandringar som paverkar Leverantorens skyldigheter enligt detta
Personuppgiftsbitrddesavtal.

4.4 Behandling far aven ske om sadan Behandling kravs enligt unionsratten eller enligt en
medlemsstats nationella ratt som Leverantoren eller Underbitrade omfattas av. Om Behandling
kravs enligt unionsratten eller enligt en medlemsstats nationella ratt som Leverantoren eller
Underbitrade omfattas av ska Leverantoren eller Underbitradet informera Kunden om det rattsliga
kravet innan Behandlingen, savida sadan information inte ar férbjuden med hanvisning till ett
viktigt allmanintresse enligt denna ratt.

4.5 Till undvikande av missférstand har Leverantéren ratt att under
Personuppgiftsbitradesavtalets giltighetstid och darefter lagra och behandla data som harrér fran
Kunden i aggregerat eller anonymiserat format, d.v.s. data som inte innehaller personuppgifter.

4.6 Kunden ska sakerstalla att Leverantéren har ratt att behandla kontaktuppgifter och eventuella
andra Personuppgifter om Kundens anstéallda om och i den utstrackning det kravs for att
Leverantoren ska kunna fullgora sina ataganden under Avtalet (innefattande detta
Personuppgiftsbitradesavtal).

5 Sakerhet

5.1 Leverantoren ska vidta de tekniska och organisatoriska atgarder som kravs enligt
Dataskyddsregler for att sakerstalla en sakerhetsniva som ar lamplig i férhallande till risken och
for att skydda de Personuppgifter som Behandlas mot oavsiktlig eller olaglig forstoring, forlust
eller andring eller obehorigt réjande av eller obehorig atkomst till de Personuppgifter som
Behandlas.

5.2 Leverantoren ska vidta de lampliga atgarder som kravs for att uppfylla Artikel 32 i
Dataskyddsférordningen.



5.3 Leverantoren ska bista Kunden med att se till att skyldigheterna enligt Artiklarna 32-36 i
Dataskyddsférordningen fullgérs, med beaktande av typen av Behandling och den information
som Leverantoren har att tillga.

6. Utlamnande av Personuppgifter och information

6.1 Om det till Leverantdéren kommer in en begaran fran Registrerad, Tillsynsmyndighet eller
annan tredje man om att fa ta del av uppgifter som Leverantéren Behandlar for Kundens rakning,
ska Leverantoren utan drojsmal vidarebefordra begaran till Kunden. Leverantoren, eller den som
arbetar under Leverantdrens ledning, far inte [lBmna ut Personuppgifter eller annan information
om Behandlingen av Personuppgifter utan uttrycklig instruktion om detta fran Kunden om inte
sadan skyldighet foreligger enligt gallande Dataskyddsregler.

6.2 Leverantéren ska genom tekniska och organisatoriska atgarder, som med hansyn till
Behandlingens art ar lampliga, hjalpa Kunden i den man det ar majligt sa att Kunden kan fullgéra
sin skyldighet att svara pa begaran fran den Registrerade vid den Registrerades utévande av
sina rattigheter enligt Dataskyddsregler.

6.3 Kunden ska utge separat ersattning till Leverantdren for Leverantérens arbete med anledning
av sina ataganden enligt denna punkt 6 i enlighet med Leverantérens vid var tid gallande
timpriser.

7. Kontakt med Tillsynsmyndigheten

7.1 Leverantoren ska informera Kunden om eventuella kontakter fran Tillsynsmyndigheten som
ror Behandling av Personuppgifter. Leverantéren har inte ratt att foretrdda Kunden eller agera for
Kundens rakning gentemot Tillsynsmyndigheten.

8. Underbitraden

8.1 Personuppgifter far behandlas av ett Underbitrade under férutsattning att Leverantéren pa
Kundens vagnar ingar ett skriftligt avtal eller annan rattsakt enligt unionsratten dar Underbitradet
alaggs motsvarande skyldigheter i fraga om dataskydd som Leverantéren alaggs enligt detta
Personuppgiftsbitrddesavtal.

8.2 Leverantoren atar sig att informera Kunden om eventuella planer pa att anlita nya
Underbitraden eller ersatta Underbitraden. Kunden har ratt att invanda mot sadana férandringar.
Sadan invandning far endast hanfora sig till objektiva grunder hanférliga till sdkerheten for
Behandlingen enligt Personuppgiftsbitradesavtalet. Om Kunden goér en sadan befogad
invandning och Leverantdren inte accepterar att byta ut aktuellt Underbitrade har Leverantéren
ratt att sdga upp Avtalet, innefattande detta Personuppgiftsbitradesavtal helt eller delvis, t.ex.
avseende en viss tillaggstjanst, med trettio (30) dagars uppsagningstid.

8.3 Leverantdren ansvarar for att tillse att Artikel 28.2 och 28.4 i Dataskyddsférordningen beaktas
vid anlitande av Underbitraden och att tillse att sadant Underbitrade ger tillrackliga garantier om
att genomféra Iampliga tekniska och organisatoriska atgarder pa ett sadant satt att Behandlingen
uppfyller kraven i Dataskyddsférordningen.

8.4 Leverantoren ska I6pande tillhandahalla Kunden en korrekt och uppdaterad lista utvisande
vilka Underbitraden som anlitats fér Behandlingen av Personuppgifter, kontaktuppgifter till dessa
samt den geografiska placeringen for sddan Behandling.

8.5 Om ett Underbitrade inte fullgér sina skyldigheter i fraga om dataskydd ska Leverantéren vara
ansvarig for utforandet av Underbitradets skyldigheter i relation till Kunden.

9 Ratt till insyn

9.1 Leverantéren ska ge Kunden tillgang till all information som kravs for att visa att de
skyldigheter som féljer av Artikel 28 i Dataskyddsférordningen har fullgjorts inom skalig tid efter
att sadan begaran framstallts av Kunden till Leverantdren. Detta medfér bland annat att Kunden, i



egenskap av personuppgiftsansvarig, har ratt att vidta nédvandiga atgarder for att verifiera att
Leverantoren kan fullfélja sina ataganden enligt detta Personuppgiftsbitradesavtal och att
Leverantoren faktiskt har vidtagit atgarder for att sakerstalla detta.

9.2 Leverantoren ska ge Kunden tillgang till all information som kravs for att visa att de
skyldigheter som féljer av detta Personuppgiftsbitradesavtal har fullgjorts samt méjliggéra och
bidra till granskningar, inbegripet inspektioner, som genomférs av Kunden eller av en annan
oberoende revisor som har bemyndigats av Kunden och som Leverantoren skaligen kan
acceptera.

9.3 Leverantéren har ratt till skalig ersattning for allt arbete och samtliga kostnader som uppstar
till féljd av fullgdrande av punkt 9.1 ovan.

10. Overforing av Personuppgifter utanfor EU/EES

10.1 Overforing av Personuppgifter av Leverantéren eller av Underbitrade till en plats utanfor
EES-omradet far vidtas forutsatt att vid varje tid gallande krav for sadan 6verforing enligt
Dataskyddsregler uppfylls.

11. Sekretess

11.1 Leverantdren atar sig att sakerstalla att personer med behorighet att Behandla
Personuppgifterna har atagit sig att iaktta sekretess fér sddan Behandling eller omfattas av en
lamplig lagstadgad tystnadsplikt. Detta atagande galler dock inte information som Leverantéren
forelaggs att utge till myndighet enligt Dataskyddsregler eller annan lagstadgad skyldighet.

11.2 Sekretessatagandet galler under Avtalets giltighetstid och darefter.

12. Dataportabilitet

12.1 Leverantoren ska, nar sa kravs enligt Dataskyddsférordningen, tillse att Kunden kan uppfylla
eventuell skyldighet enligt gallande Dataskyddsregler att mojliggéra dataportabilitet avseende
Personuppgifter som Leverantéren Behandlar for Kundens rakning

12.2 Leverantoren har ratt till skalig ersattning for allt arbete och samtliga kostnader som uppstar
till foljd av fullgérande av punkt 12.1 ovan.

13. Ersattning

13.1 Leverantoren ska ha ratt till skalig ersattning for allt arbete och samtliga kostnader som
beror pa instruktioner for Behandlingen fran Kunden som gar utéver de funktioner och den
sakerhetsniva som foljer av de tjanster som Leverantdren normalt erbjuder sina kunder, t.ex. vad
galler Leverantorens Programvara eller Applikationer eller annat som kraver att Leverantoren
behdver gora specialanpassningar for Kundens rékning.

14. Ansvar

14.1 Om Leverantoren, den som arbetar under Leverantorens ledning eller av Leverantdren
anlitat Underbitrade Behandlar Personuppgifter i strid med detta Personuppgiftsbitradesavtal eller
de lagenliga anvisningar som Kunden har lamnat, ska Leverantéren med beaktande av de
ansvarsbegransningar som foljer av Avtalet, ersatta Kunden for den skada som Kunden har
orsakats pa grund av den felaktiga Behandlingen.

14.2 Kunden ska halla Leverantoren skadel6s for samtliga direkta eller indirekta skador, vilket
aven innefattar krav fran Registrerade som Leverantdren orsakas genom évertradelse av
Dataskyddsregler som beror pa otydliga, bristfalliga eller otillatna instruktioner fran Kunden,
bristfallig information fran Kunden om vilka kategorier av uppgifter som Behandlas (t.ex. om
kansliga Personuppgifter Behandlas utan att Kunden har informerat Leverantéren om detta) eller
annars beroende pa omstandighet pa Kundens sida.

14.3 Leverantdrens ersattningsskyldigheter avseende krav och skador enligt denna punkt 14



galler under forutsattning att a) Kunden utan onddigt dréjsmal skriftligen underrattar Leverantéren
om krav som framstallts mot Kunden; och b) Kunden later Leverantéren kontrollera férsvaret av
kravet och ensam fatta beslut om eventuell forlikning.

15. Avtalstid och atgarder vid upphérande
15.1 Personuppgiftsbitradesavtalet galler fran dess undertecknande och sa lange som
Leverantéren Behandlar Personuppgifter for Kundens rakning.

15.2 Vid Parts brott mot detta Personuppgiftsbitradesavtal har den andra Parten ratt att saga upp
Avtalet (innefattande detta Personuppgiftsbitradesavtal) till upphérande i enlighet med
bestdmmelserna i Avtalet.

15.3 Vid Avtalets eller Personuppgiftsbitradesavtalets upphdrande (beroende pa vilket som
intraffar forst) ska Leverantoren, beroende pa Kundens val sdsom det meddelas till Leverantoren,
radera eller aterlamna alla Personuppgifter till Kunden och sakerstélla att varje Underbitrade gor
detsamma. Om Kunden inte [Amnar meddelande om att Personuppgifter ska aterlamnas, ska
Leverantoren radera uppgifterna senast 180 dagar efter Avtalets eller
Personuppgiftsbitradesavtalets upphérande (beroende pa vilket som intraffar forst). Leverantoren
ska radera eventuella befintliga kopior savida inte lagring av Personuppgifterna kravs enligt
unionsratten eller medlemsstats nationella ratt.

16. Andringar i Personuppgiftsbitridesavtalet

16.1 Om Dataskyddsregler andras under tiden for Personuppgiftsbitradesavtalet, eller om
Tillsynsmyndighet utfardar riktlinjer, beslut eller foreskrifter kring tilldmpningen av
Dataskyddsregler som foranleder att detta Personuppgiftsbitradesavtal inte uppfyller de krav som
stalls pa ett personuppgiftsbitradesavtal, ska Parterna i god anda diskutera nédvandiga
forandringar av detta Personuppgiftsbitradesavtal for att tillgodose sadana nya eller tillkommande
krav. Sadan andring trader i kraft enligt Parternas skriftliga 6verenskommelse darom, eller annars
senast inom sadan tidsperiod som anges i Dataskyddsregler, Tillsynsmyndighetens riktlinjer,
beslut eller foreskrifter. Leverantéren har ratt till skalig ersattning for eventuellt arbete, kostnader
och utgifter som sadana andringar féranleder.

16.2 Ovriga andringar av och tillagg till detta Personuppgiftsbitradesavtal ska for att vara
bindande upprattas skriftligen och vara behérigen undertecknade av parterna.

17. Ovrigt

17.1 1 6vrigt ska vad som sags i Avtalet aga tillampning aven for Leverantérens Behandling av
Personuppgifter och atagandena under detta Personuppgiftsbitradesavtal. Vid oenighet mellan
bestdmmelserna i Avtalet och detta Personuppgiftsbitradesavtal ska dock bestammelserna i
Personuppgiftsbitradesavtalet aga foretrade i forhallande till all Behandling av Personuppgifter
och inget i Avtalet ska anses begransa eller &ndra ataganden i detta Personuppgiftsbitradesavtal
i den man att detta skulle medféra att nagon part inte uppfyller kraven enligt Dataskyddsregler.

17.2 Svensk lag ska under alla omstandigheter tillampas pa Leverantérens Behandling av
Personuppgifter enligt detta Personuppgiftsbitradesavtal.

17.3 Tvister som uppstar i anledning av detta Personuppgiftsbitradesavtal ska l6sas i enlighet
med tvistldsningsbestammelsen i Avtalet.

Personuppgiftsbehandling

Andamal Tillhandahalla, administrera, drifta och supportera mjukvara och tjanster enligt
gallande avtal mellan parterna.



Kategorier av
Personuppgifter

Kategorier av
Registrerade

Gallringstid

Praktisk
hantering

Atkomstkontroll

Backup

Loggning av
atkomst

Auktorisation
och
behdorigheter

Kryptering

Gallring och
radering

Kontaktuppgifter, identifierande uppgifter samt 6vriga personuppgifter som
Kunden registrerar eller pa annat satt behandlar i systemet inom ramen for
avtalade tjanster.

Kundens anstallda, anvandare, slutkunder samt andra personer vars
personuppgifter behandlas genom Kundens anvandning av tjansten.
Personer som i samband med att de skapat supportarenden sjalva har skickat
sina personuppgifter. Personer som skickat e-post till eller mottagit e-post fran
Leverantoren.

Personuppgifter raderas eller anonymiseras i enlighet med detta
personuppgiftsbitrddesavtal och tillamplig lagstiftning.

Data som innehéller personuppgifter ska skickas pa satt som ar tillrackligt
sakra for andamalet. E-post som innehaller personuppgifter raderas nar
andamalen ar uppfyllda. Interna dokument rensas I6pande sa att endast
relevanta personuppgifter sparas.

Atkomstkontroll av anslutningar till kunders installationer sker i tre nivaer.

Niva 1 - Ingen direkt atkomst till kundinstallationer. Tillgang till installationer for
support initieras av kundens anvandare.

Niva 2 - Tillgang till kunders installationer for installation och support.

Niva 3 - Tillgang till system som hanterar filutbyte mot banktjanster, for
exempelvis autogirodragningar.

Backuper behalls i 14 dagar och raderas sedan.

Atkomst till kansliga interna system loggas.
Atkomst till I6senord fér inloggning i kunders miljder loggas. Personalens
inloggningar i kundens installation av systemet loggas.

Atkomst till information och system sker enligt principen om minsta
behdrighet.

Oversyn av personalens behov av tillgang till information och system sker
kvartalsvis.

Anslutningsuppgifter och lI6senord krypteras. Filuppladdning av data fran
Kund till Leverantdr sker dver krypterade kanaler.

Gallring av information i &rendehanteringssystemet sker I6pande.
Anonymisering av personer i Leverantdrens register sker nar behovet av



Brandvaggar,
separering av
miljoéer och
antivirusskydd

lagring inte langre finns. Gallring av e-post och dokument sker nar behovet av
lagring inte langre finns kvar.

Information som lagras lokalt i Leverantérens lokaler begransas till vad som ar
nddvandigt. Leverantodrens lokaler ar larmade.

Brandvagg med VPN-atkomst som ger krypterad trafik vid extern atkomst.
Tvéafaktorsautentisering anvands for dtkomst till interna funktioner i kunders
installationer. Leverantdrens datorer ar utrustade med antivirusmjukvara.



Bilaga 6, Ellions Sites

Allmant

1.1 Ellions bygger en webbplats baserad pa sina mallar och den information som Kunden
tillhandahaller via formular.

1.2 Webbplatsen &gs av Ellions och upplats till Kunden genom licens eller hyra. Kunden &ger ingen ratt
till mallar, kod eller teknisk struktur. Vid uppsagning upphor tillgangen till webbplatsen och migrering
eller export erbjuds inte, om inte annat avtalats separat.

1.3 Befintliga WordPress-webbplatser kan som huvudregel inte migreras till Ellions plattform.

Leverans och godkdnnande

2.1 Kunden har réatt till en (1) revisionsrunda efter att webbplatsen har fardigstallts av Ellions.
Andringar ska rapporteras inom 14 dagar fran det att webbplatsen har meddelats som klar. Utebliven
aterkoppling inom denna tid innebar att webbplatsen anses godkand.

2.2 Manadsdebitering pabdrjas sa snart webbplatsen ar klar, oavsett om revisionsrunda eller
domankonfiguration har slutforts.

Innehall och dndringar

3.1 Kunden har ratt till innehallsandringar en gang per kvartal. Innehallsdndringar omfattar inte
designelement, funktionalitet eller webbplatsens struktur. Text, bilder och logotyper kan andras, dock
inte pa ett satt som vasentligt forandrar layout eller omfattning. Kunden ansvarar for att ta fram och
tillhandahalla allt innehall.

3.2 Kunden ansvarar for att ha nddvandiga rattigheter att anvanda bilder, logotyper och annat
material som publiceras pa webbplatsen. Ellions genomfér inga rattighetskontroller. Kunden ansvarar
dven for att materialet anvands och presenteras i enlighet med tredje parts krav.

3.3 Reklam, uppmaningar och uttalanden pa webbplatsen dr Kundens ansvar. Ellions ansvarar inte for
bildernas, texternas eller annat innehalls korrekthet, aktualitet eller giltighet.

3.4 Kunden ansvarar for cookies, integritetspolicy, personuppgiftshantering samt annat juridiskt
innehall som publiceras pa webbplatsen.



Tekniska begransningar och administration

4.1 Plugins och teman maste godkannas av Ellions innan installation pa Kundens webbplats.
Installation kan nekas vid bedémd sakerhetsrisk eller teknisk konflikt.

4.2 Kunden kan inte valja bort de teman, plugins eller tekniska komponenter som Ellions installerar
som standard. Ellions innehar alltid administratérsbehdrighet pa webbplatsen.

4.3 Ellions forbehaller sig ratten att neka andringar pa webbplatser dar Kunden sjalv har gjort
betydande modifieringar, exempelvis byte av tema, mall eller installation av ej godkanda tillagg.

4.4 Webbplatsen ar anpassad for de senaste tva versionerna av Chrome, Edge, Safari och Firefox.
Webbladsare utan aktiverat JavaScript kan inte anvdanda webbplatsen fullt ut.

Support och drift

5.1 Ellions bistar med aterstallning fran backup vid misstag. Aterstillning sker under supportens
ordinarie dppettider och omfattas inte av jourtid. Aterstallning eller tillgang till historiska versioner
garanteras inte.

5.2 Langsamhet eller tillfallig otillganglighet pa webbplatsen omfattas inte av jourtid.

5.3 Support och vidareutveckling av webbplatsen kan utféras inom ramen for Sidekick-tid eller enligt
separat 6verenskommelse.

5.4 Ellions [amnar ingen garanti for oavbruten tillganglighet utan tillhandahaller tjansten efter basta
formaga.

Ansvarsbegransning

6.1 Ellions garanterar inte specifika placeringar i sckmotorer eller visst trafikutfall.
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